Российская федерация

администрация  Карачевского района
РАСПОРЯЖЕНИЕ

От

24.10.2018 г.
№
563-р



г. Карачев, Брянская обл.

Об утверждении внутренних 

нормативно-правовых актов 

по работе с электронной почтой
В целях организации работ по защите информации, передаваемой и получаемой посредством электронной почты, в соответствии с требованиями Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных», Федеральным законом 149-ФЗ от "Об информации, информационных технологиях и защите информации":
1.Утвердить:
1.1. Регламент работы с электронной почтой администрации Карачевского района (Приложение №1).
1.2. Инструкцию по работе с электронной почтой (Приложение №2).
2. Назначить оператором электронной почты администрации Карачевского района специалиста отдела правовой и организационно-кадровой работы Сметанникову Кристину Юрьевну.

3. Разрешить доступ к электронной почте Карачевского района  ведущему специалисту отдела правовой и организационно-кадровой работы Волковой Ноне Александровне, специалисту отдела правовой и организационно-кадровой работы Исаковой Елене Николаевне.
Врио Главы администрации

Карачевского района 







И. В. Краев

Согласовано:

Юрист
Исп. Волкова Н. А.

тел. 2-11-41
Приложение №1
к распоряжению администрации

Карачевского района

от 24.10.2018 г. №563-р
Регламент работы с электронной почтой  

в администрации Карачевского района

1. Общие положения

1.1. Администрация Карачевского района имеет свой официальный адрес электронной почты: inbox@karadmin.ru. для обмена официальной корреспонденцией. Также статусом официальных почтовых адресов обладают адреса почтовых ящиков отделов и отдельных должностей, согласно Приложению №3 распоряжения администрации Карачевского района от 24.10.2018 г.__ № 563-р. Кроме этого, регистрируется необходимое количество электронных почтовых ящиков подразделений и сотрудников для переписки повседневного характера. Такая служебная переписка обладает статусом официального документа. Оперативную работу по отправке и приему официальной корреспонденции, подлежащей регистрации, выполняет ответственный за работу электронного почтового ящика (оператор электронной почты) 

1.2. Электронная почта в Администрации Карачевского района (далее - Администрация) может использоваться только в служебных целях. Пользователи и владельцы электронных почтовых ящиков должны соблюдать правила и инструкции по работе с электронной почтой, этические нормы общения.
1.3. Перед отправлением сообщения или отчета необходимо проверить правописание и грамматику текста.
1.4. Пользователям данного сервиса запрещено:
-участвовать в рассылке посланий, не связанных с деятельностью Администрации;
-пересылать по произвольным адресам не затребованную потребителями информацию (спам);
-отправлять сообщения противозаконного или неэтического содержания;
-использовать массовую рассылку электронной почты, за исключением необходимых случаев;
-электронное послание не должно использоваться для пересылки секретной и конфиденциальной информации, регламент обмена которыми утверждается иными нормативно-правовыми актами.
2. Порядок обработки, передачи и приема документов по электронной почте

2.1. По электронной почте производится получение и отправка информации законодательного, нормативно-правового, методического характера, а также любой другой информации.
2.2. Для обработки, передачи и приема информации по электронной почте в Администрации распоряжением Главы администрации Карачевского района назначается ответственное лицо – оператор электронной почты.
2.3. Администрация должна обеспечить бесперебойное функционирование сервиса электронной почты и регулярное получение и отправку информации в течение всего рабочего дня.
2.4. Ответственность за ненадлежащую подготовку информации к передаче по электронной почте несет автор информации, предполагаемой к отправке; ответственность за отправку адресату и получение электронной почты – несет оператор электронной почты.
2.5. Передаваемые с помощью электронной почты официальные документы должны иметь исходящий регистрационный номер. Размер вложения почтового сообщении не должен превышать 10 Мбайт.
2.6. Все передаваемые файлы должны передаваться с сопроводительным письмом. Для отправки электронного сообщения пользователь оформляет документ в соответствии с требованиями по делопроизводству, утвержденными в Администрации.
2.7
При получении электронного сообщения оператор электронной почты: 
• регистрирует его в установленном порядке;

• передает документ на рассмотрение Главе администрации или, если указано, непосредственно адресату;

• в случае невозможности прочтения электронного сообщения уведомляет об этом отправителя.

2.8. При оформлении электронного сообщения обязательны к заполнению следующие поля:
- адрес получателя; 
- тема электронного сообщения; 
- текст электронного сообщения (при необходимости, могут быть вложены файлы); 
- подпись отправителя с указанием наименования организации и его структурного подразделения, сотрудником которого является отправитель.
2.9. Отправляемые адресатам сообщения готовить в редакторе Word, Excel.
2.10. Сообщения, размер которых превышает 300 Кб, отправлять в виде архивных файлов.
2.11. В разделе «Тема сообщения» необходимо точно указывать адресата (кому предназначено, а в самом сообщении Ф.И. О. отправителя и его должность).

2.12. Отправка и получение электронных документов осуществляется с использованием программных продуктов, предназначенных для работы с  электронной  почтой в Администрации.

2.13. Ответственный за получение электронной почты должен проверять корреспонденцию не реже 3 раз в рабочее время не позднее 9.30, 12.30, 17.30 часов и по мере необходимости.
2.14. Отправляемые сообщения необходимо проверять антивирусными программами, которые должны регулярно обновляться.

2.15. Доступ к электронной почте имеют лица, назначенные Главой администрации.

3. Ответственность
3.1. Ответственность за достоверность содержания и оформление электронной корреспонденции и иной информации несёт ответственное лицо. Ответственность за достоверность передаваемого по электронной почте документа несёт ответственный за составление документа сотрудник Ответственность за работоспособность электронной почты и регистрацию пользователей несёт ведущий программист администрации. 
Приложение №2

к распоряжению администрации

Карачевского района

от 24.10.2018 г. №563-р
ИНСТРУКЦИЯ

ПО РАБОТЕ С ЭЛЕКТРОННОЙ ПОЧТОЙ

1. Общие положения

Настоящая инструкция определяет основные правила использования систем электронной почты, которыми должны руководствоваться сотрудники администрации Карачевского района (далее сотрудники администрации).

Политика использования электронной почты является важнейшим элементом политики информационной безопасности и неотделима от нее.

2. Правила использования почтового сервиса

2.1 Пользователь не должен использовать почтовую программу как хранилище документов, необходимые документы должны переноситься на локальный диск рабочей станции или предназначенную для этой цели сетевую папку на сервере. 

2.2. Запрещается использование внешних почтовых серверов (mail.ru, yandex.ru и т.п.) в личных целях. Электронная почта является собственностью администрации Карачевского района и может быть использована ТОЛЬКО в служебных целях. Использование электронной почты в других целях категорически запрещено.

2.3 Содержимое электронного почтового ящика сотрудника может быть проверено без предварительного уведомления по требованию непосредственного либо вышестоящего руководителя.

3. Правила работы с оформлением писем

3.1. Оформление писем должно производиться в строгом, деловом стиле.

3.2. При формировании электронного письма пользователь должен тщательно подходить к проверке правописания, использование ненормативной лексики в официальной переписке недопустимо.

3.3 Письмо должно иметь адрес, тему письма, при необходимости вложение в виде документов в электронном формате и подпись.

Использование рамок, цветовых и других фонов в электронных письмах запрещается.

В конце текста электронной почты указывается подпись отправителя, что фактически является его визитной карточкой. Как и визитная карточка, подпись необходима для общения. Поэтому важен ее единый официальный вид. Подпись должна включать в себя соответствующую информацию об отправителе (данные об организации, должность, отдел, адрес и права). Отправляемые письма обязательно должны подписываться.

Подпись электронной почты не является равнозначной рукописной подписи и не имеет юридической силы.

3. Требования к содержанию подписи

Использование в подписи курсивного и полужирного начертания шрифта, а также логотипов запрещено.

1. строка: имя и фамилия

Имя и фамилия должны быть написаны в определенной последовательности и шрифтом одного размера

1. строка: юридическое название организации

2. строка: отдел 

3. строка: адрес

Адрес писать одной строкой, разделяя запятыми. Название городов не сокращать.

1. строка: номер телефона и факса

Номер телефона и факса писать одной строкой, разделяя запятыми. Не забывайте указывать код страны.

1. строка (если требуется): номер мобильного телефона

Адрес электронной почты не указывать.

Может быть указана ссылка на интернет сайт организации.

Пример электронной подписи:

С уважением, 
Администрация Карачевского района 

4. При работе с электронной почтой сотрудникам администрации Карачевского района ЗАПРЕЩАЕТСЯ:

· использовать адрес почты администрации Карачевского района для оформления подписок, без предварительного согласования с руководителем аппарата администрации;

· публиковать свой адрес, либо адреса других сотрудников администрации на общедоступных Интернет ресурсах (форумы, конференции и т.п.);

· отправлять сообщения с вложенными файлами, общий объем которых превышает 10 Мбайт, в случае если объем файлов для отправки превышает допустимый придел, документы следует заархивировать;

· отправлять во вложениях файлы мультимедиа (музыка, видео, программы), письма с такими вложениями не обрабатываются почтовым сервером и не могут быть доставлены;

· открывать вложенные файлы во входящих сообщениях без предварительной проверки антивирусными средствами, даже если отправитель письма хорошо известен;

· открывать файлы, находящиеся во вложениях к электронным письмам, полученных из подозрительных или неизвестных источников, и пересылать их другим адресатам. В случае получения таких писем следует немедленно их удалить из папки «Входящие», а затем дополнительно очистить папку «Удаленные» для исключения возможности их восстановления; 

· осуществлять массовую рассылку почтовых сообщений (более 10) внешним адресатам без их на то согласия. Данные действия квалифицируются как СПАМ и являются незаконными;

· осуществлять массовую рассылку почтовых сообщений рекламного характера;

· рассылать через электронную почту материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также ссылки на вышеуказанную информацию;

· распространять информацию содержание и направленность которой запрещены международным и Российским законодательством, включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.

· распространять информацию ограниченного доступа;

· пересылать сообщения, содержащие конфиденциальные сведения с использованием незащищенных каналов связи и Интернет. 

· предоставлять, кому бы то ни было пароль доступа к своему почтовому ящику.

Приложение №3
к распоряжению администрации

Карачевского района

от 24.10.2018 г. №563-р
Официальные адреса электронной почты
	№

п/п
	Структурное

подразделение
	Должность

(ответственные

лица)
	Адрес электронной почты

	1. 
	Приёмная
	Секретарь


	inbox@karadmin.ru

	2. 
	Отдел бюджетного учета и отчетности
	Главный бухгалтер
	buhkaradm@mail.ru

	3. 
	Финансовый отдел
	Начальник отдела
	rai-fo@bk.ru

	4. 
	Отдел строительства, ЖКХ и дорожного хозяйства
	Начальник отдела
	karachev-ga@yandex.ru

	5. 
	Отдел ГОЧС и экологической безопасности
	Начальник отдела
	karedds@mail.ru

	6. 
	Отдел экономики, потребительского рынка, предпринимательства, промышленности и транспорта
	Начальник отдела
	karadm_e@mail.ru

	7. 
	Отдел правовой и организационно-кадровой работы
	Начальник отдела,

Главный специалист
	inbox@karadmin.ru,

trudkarachev@mail.ru

	8. 
	Отдел имущественных и земельных отношений
	Начальник отдела
	karachev-ga@yandex.ru

	9. 
	Отдел культуры, молодежной политики, физической культуры и спорта
	Начальник отдела,

Зам. начальника
	ok.karachev@mail.ru,

molodkar@mail.ru

	10. 
	Сектор опеки и попечительства
	Начальник сектор
	okaradm@mail.ru

	11. 
	Сектор муниципального контроля
	Начальник сектора
	Karachev-mun.control@mail.ru

	12. 
	Сектор архитектуры и градостроительства
	Начальник сектора
	arhi_32@mail.ru

	13. 
	Районное управление образования
	Секретарь
	priemn.ruo@mail.ru


